Sebezhetdoségek Nyilvanossagra

Hozatali Szabalyzata

1. Cél
Az EGO Europe GmbH (a tovabbiakban: "a Szervezet") elkdtelezett amellett, hogy

fogadja, értékelje és kezelje a digitalis elemeket tartalmazé termékeivel kapcsolatos
kiberbiztonsagi sebezhetségi jelentéseket. Jelen szabalyzat ismerteti a koordinalt
sebezhetbéség-nyilvanossagra hozatali folyamatunkat, és tamogatja a(z) (EU)
2024/2847 rendelet (az "EU Kiberrezilencia-jogszabaly" vagy "CRA") vonatkozé

kovetelményeinek valé megfelelésiinket.

Elkotelezettek vagyunk termékeink folyamatos fejlesztése irant, a valtozo piaci
igényekre 6sszpontositva, kezelve a felmerilé fenyegetéseket, és alkalmazkodva az

Uj tamadasi vektorokhoz.

2. Hataly

A kovetkez6 termékek hasznalata soran észlelt esetleges kiberbiztonsagi

sebezhetb6séget jelentheti:

e Alkalmazasok (APP) és az alkalmazdsokhoz csatlakozni képes termékek
o Diagnosztikai interfésszel rendelkez6 termékek és a hozzajuk kapcsolodo,

tavolrdl vezérelhet6 diagnosztikai eszkdzok

3. Hogyan jelentsen sebezhetéséget

3.1 Bejelentési csatorna
Kérjuk, ne kuldjon nekink informaciot egy problémardl nem biztonsagos csatornakon

keresztul. Ehelyett a sebezhetfségi jelentéseket e-mailben kell benyujtani:

Biztonsagi kapcsolattarto: psirt@egopowerplus.eu

Ha jelentése kihasznald (exploit) kédot, hozzaférési adatokat, személyes adatokat
vagy mas érzékeny informaciot tartalmaz, kérjuk, elészér vegye fel velink a

kapcsolatot, hogy megfeleld, biztonsagos atviteli médszert biztosithassunk.

Ezt a kapcsolattartasi pontot képzett személyzet felligyeli, és nem korlatozddik

automatizalt eszkozokre.


mailto:psirt@egopowerplus.eu

3.2 A jelentés tartalma
A bejelent6knek a lehetd legnagyobb mértékben az alabbi informacidkat kell

megadniuk a hatékony rangsorolas érdekében:

Erintett termék vagy alkalmazas: Pontos név és verzié, firmware- vagy
szoftververzi6 (alapvetd)

A sebezhetbéség leirasa: a sebezhetdség és lehetséges hatasanak részletes
leirasa

A reprodukalas lépései: Iépésrdl [épésre utmutatd, beleértve az eszkbzdoket
és a kornyezeti adatokat

Alatamaszto bizonyitékok: képernydképek, halozati rogzitések, naplok vagy
koncepcidigazold (PoC) kéd

Sulyossagi értékelés: ajanlott CVSS v3.1 vagy v4.0 pontszam

Elérhetdségi adatok: e-mail vagy egyéb elérhetéségi adatok a tovabbi

kommunikacidhoz (alapvet)

3.3 Biztonsagi kutatasi iranyelvek
Biztonsagi kutatas vagy tesztelés végzésekor kérjik, hogy:

kerulje mas felhasznaldk adataihoz valo hozzaférést, azok masolasat,
modositasat vagy torlését;

ne alkalmazzon social engineeringet, adathalaszatot,
szolgaltatasmegtagadasi tdmadasokat, fizikai tamadasokat vagy mas olyan
modszereket, amelyek zavarhatjak termékeinket, szolgaltatasainkat vagy
felhasznaldinkat;

a tesztelést korlatozza arra, ami ésszerlien szikséges a sebezhetdség
megerd@sitéséhez és dokumentalasahoz;

allitsa le a tesztelést, és azonnal értesitsen minket, ha személyes adatokhoz,
hitelesité adatokhoz, bizalmas informacidokhoz vagy a tervezett hatokéron
kivil esé rendszerekhez fér hozza; és

ne hozza nyilvanossagra a sebezhetéséget, mielétt ésszerl lehetéségink lett
volna kivizsgalni és orvosolni azt, a vonatkozé jogszabalyok

figyelembevételével.

Jelen szabalyzat nem jogosit fel jogellenes magatartasra, illetve a Onnek biztositott

hozzé&férési engedélyeket meghalad6 magatartasra.



4. Sebezhetéségkezelési folyamat
A Termékbiztonsagi Incidensreagalé Csapat (PSIRT) a sebezhetdségi jelentés

kézhezvételét kovetben elvégzi a sebezhetbség és a kockazat értékelését. A
megerfdsitett sebezhetéségeket orvosoljak és nyilvanossagra hozzak, a bejelentdvel
fenntartott sziikséges kommunikacié mellett. Ha megerésitést nyer, hogy a

sebezhetdség egy upstream dsszetevében talalhato, a PSIRT értesiti a beszallitét.

Barmilyen nyilvanossagra hozatal elétt mindkét félnek meg kell allapodnia a

kovetkez6krol:

¢ A nyilvanossagra hozatal datuma
e Barmilyen nyilvanos kdzlemény vagy nyilatkozat tartalma

o A felhasznaldk védelméhez szikséges embargd idészak

5. Titoktartas

A Szervezet bizalmasan kezeli a sebezhetfségi jelentéseket, és nem osztja meg a
bejelentd személyes adatait harmadik felekkel kifejezett hozzajarulas nélkul, kivéve,

ha ezt jogszabaly el6irja.

A bejelent6k névtelenek is maradhatnak; a névtelenség azonban korlatozhatja a

Szervezet azon képességét, hogy tovabbi kommunikaciét biztositson.

6. Elismerés
{ Szervezet /| Maganszemély }

7. Orvosolt és nyilvanossagra hozott sebezhetéségek
Sebezhetdség Erintett Sulyoss Ajanlasok

azonositoéja / termék(ek) ag
Sebezhetdség




